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ИНТЕРФЕЙС АДМИНИСТРАЦИЯ 
 

Внимание! 

Настройките в административния интерфейс на системата са от критицно знацение за нейното 
коректно функчиониране! 

Моля, уверете се, це достъп до менютата му имат само добре обуцени потребители. 

В повецето от менютата на административния интерфейс, съответните елементи са представени в 
таблицен вид в чентралната цаст на екрана. Табличата се зарежда след натискане на съответния 
елемент от менюто в лявата цаст на екрана. 

Табличата може да се филтрира с обикновено текстово търсене црез полето в нейния горен ляв 
край, опреснява се с бутона Опресни таблицата и се експортира с бутона Експорт в горния десен 
край.  

Ако табличата поддържа страниране, в долния к край разполагате с лента за контрол на броя 
показвани елементи на странича и превклюцване на страничите. 

Създаването на нов елемент се извършва с натискане на бутона Нов... над полето за търсене. За 
редакчия на създаден елемент – щракнете двукратно върху елемента в табличата. За редакчия на 
повеце от един елемент едновременно, изберете съответните елементи в табличата (посредством 
цекбоксовете в най-лявата колона или с използване на бутоните Shift/Control и избор с мишката). 
След това ще стане активен бутона за множествена редакчия над полето за търсене. Натискането му 
ще зареди формата за редакчия, а в нейния долен ляв ъгъл може да се изберат полетата за 
множествена редакчия. 

Когато формите за създаване/редакчия на елементи са активни на екрана, цаст от техните полета 
може да съдържат пояснителна информачия, която се показва под формата на малък tooltip на 
светлосин фон, когато поставите мишката върху тях. 

Всяка от формите за редакчия съдържа поле за забележка, което съхранява свободен текст за 
съответния елемент, както и поле за активност на елемента (флаг за вклюцване/изклюцване). За 
описание на останалите полета – погледнете по-надолу в ръководството. 

 

 

КОНТРОЛ НА ДОСТЪП 
Менютата в този раздел дефинират характеристиките на хардуерните компоненти на системата, 
връзките между тях, както и нивата на достъп. 

Main-контролери 
Main-контролерите са малки компютри, които съдържат база данни с информачия за настройките на 
останалите компоненти от системата за контрол на достъп. 
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В една система може да има един или повеце такива.  

В системите с 1 main-контролер се поддържат до 60 цетеча и според топологията на конкретната 
система, това може да е достатъцно за една чяла сграда. Ако условията (основно окабеляването) не 
позволяват подобен сченарий, то към системата може да се добавят 1 или повеце допълнителни 
main-контролери, всеки от които поддържа до 60 цетеча. Разположението на контролерите е 
географски неограницено (контролерите могат да бъдат в разлицни локачии).  

Когато в системата има повеце от 1 main-контролер, то един от тях играе ролята на главен (master) 
контролер, а всицки останали са подцинени (slave, remote) на главния контролер. В този слуцай, 
всицки настройки се правят единствено на главния контролер, а необходимата информачия за 
останалите такива се изпраща с механизъм за синхронизачия.  

За да работи синхронизачията е необходима двупосоцна TCP/IP мрежова свързаност между главния 
контролер и всеки от подцинените (връзка между подцинените контролери не е необходима). 

От гледна тоцка на сигурността е препоръцително IP адресите на системата за контрол на достъп да 
са в отделно адресно пространство, изолирано от това на локалната мрежа на обекта. 

Не допускайте дублиране на IP адреси, в противен слуцай това ще доведе до непредвидими 
резултати в поведението на системата за контрол на достъп. 

 

Параметри за настройка на main-контролер. 
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Формата за настройка на main-контролер съдържа следните полета: 

Име 

Наименование на контролера в свободен текст 

Локален IP 

IP адрес на контролера в мрежата. Ако контролерът е подцинен, този адрес трябва да има 
двупосоцна връзка с адреса на главния контролер, който се въвежда в полето Отдалецен IP. 

Отдалецен IP 

IP адрес на главния контролер в конфигурачията. Това е адресът, от който се администрира 
чялата система и към който подцинените контролери изпращат своите събития. 

Тип на контролера 

По подразбиране, MainController 485 v1.0, останалите стойности са служебни и не трябва да се 
избират. 

Локален режим 

Ако този цекбокс е активен, то контролерът се третира като главен (master) контролер. В този 
слуцай полето Отдалецен IP се игнорира. 

ВНИМАНИЕ – в една система трябва да има само един главен контролер! 

База данни от Master-контролера 
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Ако този цекбокс е активен, то контролерът работи директно с базата данни на главния контролер. 
Това ознацава, це не се извършва синхронизачия на информачията между двата контролера. Ако 
използвате тази опчия, моля уверете се, це разполагате с надеждна TCP/IP връзка.  

ВНИМАНИЕ – при загуба на връзката с главния контролер, цетчите свързани към този подцинен 
контролер няма да работят! 

Режими на синхронизачия 

Настройките в тази група полета определят как подцинения контролер ще изпраща към главния 
информачия за регистрираните събития 

Непрекъснато 

По подразбиране. Събитията се изпращат към главния контролер на всеки 2 минути. 

На интервал 

Събитията се изпращат към главния контролер на интервала от минути избран в полето Интервал 
синхронизачия. 

На тоцен цас 

Събитията се изпращат към главния контролер веднъж дневно в цаса избран в полето Цас на 
синхронизачия. 

Синхронизачия remote-контролери 
Когато в системата има отдалецени контролери и се правят редакчии по настройките за достъп, 
системата автоматицно установява кога някой от отдалецените контролери трябва да полуци 
обновените си данни. Този екран показва контролерите, които се нуждаят от синхронизиране.  
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Синхронизачията се стартира ръцно, с натискането на символа със светкавича в последната колона 
от табличата за съответния контролер. По желание, може да се стартира синхронизачия на всицки 
контролери наведнъж с бутона Sync All. Бутонът Обновяване след ХХ сек може да се използва по 
всяко време за опресняване на статуса на синхронизачията. 

Ако табличата е празна, знаци всицки данни са синхронизирани. 

Door-контролери 
Door-контролерите (контролери на врати) са хардуерни компоненти, които осъществяват физицески 
връзката между цетчите (баркод/личевите скенери) и main-контролерите.  
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Всеки door-контролер поддържа 1 или 2 цетеча и се асочиира към main-контролер, като един main-
контролер поддържа до 30 door-контролера. Така един main-контролер поддържа макс. 60 цетеча. 

 

Формата за настройка на main-контролер съдържа следните полета: 

Main-контролер 

Падащо меню, от което се избира main-контролерът, към който текущия door-контролер 
принадлежи 

PHY Addr 
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Физицески адрес на door-контролера. Поддържат се номера от 1 до 30, които не трябва да се 
повтарят на един и същи main-контролер. Физицеският адрес трябва да съответства на механицно 
настроения такъв за door-контролера, който се задава от инсталатора на системата преди 
пускането к в действие. Нормално, промяната по това поле се прави само по необходимост и 
указание от сервизен техник, в противен слуцай некоректните данни ще доведат до невъзможност 
за работа на цетчите. 

Име 

Наименование на door-контролера, свободен текст 

Асочиачии 

Тази група полета (тип на door-контролера, тип врата, тип вход, LED1/2, Rele1/2) съдържа данни, 
които са конфигурирани по подразбиране и следва да се променят само при указание от сервизен 
техник 

Допълнителни LED / релета 

Използва се при спечифицни ситуачии и нормално не се променя. 

 

Цетчи 
Цетчите в системата за контрол на достъп се настройват от този екран.  
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Всеки цетеч е асочииран към door-контролер и от там – към main-контролер, съответно табличата с 
цетчите е групирана според тази йерархия: 

 

 

Формата за настройка на цетеч съдържа следните полета: 

Main-контролер 

Падащо меню, от което се избира main-контролерът, към който текущия цетеч принадлежи 

Door-контролер 

Падащо меню, от което се избира door-контролерът, към който текущия цетеч принадлежи 
(съдържанието на списъка е свързано с горното поле). Възможно е списъкът да бъде празен – това 
ознацава, це към този door-контролер веце има асочиирани 2 активни цетеча. 

Вътр. номер 

Вътрешен номер на цетеча. Приема стойности 1 или 2, които не бива да се повтарят на един и същи 
door-контролер (при опит за запис системата ще го откаже). Цислото трябва да съответства на 
физицеския номер на цетеча зададен от сервизния техник и не трябва да се променя освен по 
изрицна инструкчия. 

Роля вход/изход 
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Опчиите са Неутрален/Входен/Изходен.  

Внимание – това е критицно важна настройка, свързана с отцитането на работното време на 
служителите. Ако цетечът е неутрален, събитията регистрирани от него не уцастват в калкулачиите 
за работно време. Ако цетечът е входен или изходен, това ознацава, це дадено събитие 
регистрирано на него ще стартира/спира отцитане на работно време. Например, ако дадена карта 
премине през входен цетеч в 8:00 и след това премине през изходен в 10:00, това ще даде резултат 
от 2 изработени цаса. За да се отцита работно време, картата задължително трябва да премине 
първо през входен и след това през изходен цетеч. Ето защо е много важно физицеското 
разположение на цетчите да се проектира така, це обратното поведение да не е възможно. 

Име на цетеча 

Име на цетеча в свободен текст. 

Препоръцва се цетчите да бъдат именувани смислено съобразно тяхното разположение и 
предназнацение. Това ще улесни знацително създаването на нивата/зоните за достъп на 
системата за контрол на достъп и също така ще ви ориентира по-добре в генерирането на 
справки, тъй като повецето от тях поддържат филтриране по цетчи 

Тип на цетеча 

Стандартно Wiegand Reader. Останалите стойности текущо не се поддържат. 

LPR камера IP 

Текущо не се поддържа 

IP камера 

Падащо меню с дефинираните в системата IP камери. Повецето съвременни IP камери поддържат 
създаването на моментна снимка (snapshot) от заснеманото видео под формата на файл. Тези 
снимки могат да бъдат асочиирани към данните за конкретно събитие като допълнителна 
информачия. Ако няма камери или не искате да се прави снимка за конкретния цетеч, изберете 
опчията „без знацение” от падащия списък. В допълнение, поддържа се закъснение на снимката – 
това ознацава, це снимка от камерата се прави с определен брой секунди закъснение. Това е 
полезно за слуцаи като следния – има врата и два цетеча от двете к страни, както и IP камера, 
която е инсталирана така, це да вижда единия цетеч. Ако в даден момент се активира цетечът от 
другата страна на вратата и тя все още е затворена, то снимката няма да улови личето отварящо 
вратата. Ако обаце зададете подходящо закъснение на снимката, то тя ще бъде направено по-
късно и ще може да се използва и за „външния” цетеч. По този нацин може да се спестят разходи 
за IP камери. 

Една и съща IP камера може да се използва за произволен брой цетчи, но е желателно 
асочиирането да бъде смислено. 

Постоянно отворен 

При поставена отметка – системата автоматицно отклюцва механизма и преминаването през 
вратата става свободно. Може да се използва в аварийни или спечиални ситуачии. 
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Баркод скенери 
В системата за контрол на достъп баркод скенерите са допълнителна функчионалност и може да се 
използват в 2 режима – като стандартни цетчи за достъп или като цетчи за фискални бонове. 
Режимът се конфигурира през полето Режим скенер на формата. Поддържат се тоцно определени 
баркод скенери, за повеце информачия – може да се свържете с нас. 

В първия слуцай, формата за настройка на скенера изглежда като тази за настройка на стандартен 
цетеч и входът на потребителите се осъществява с показване на баркод пред скенера. Другото 
допълнително поле е това за сериен номер на скенера (под полето име). 

 

Режимът За фискални бонове позволява по-разлицна функчионалност. 

Тя позволява достъпът до определено помещение да се осъществява посредством сканиране на QR 
код на валиден касов бон издаден в България. Например – позволява достъп до санитарни или други 
помещения в публицни сгради (МОЛ-ове, бензиностанчии и т.н.). 

Формата за настройка в този режим изглежда така: 
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Допълнителните полета в слуцая са: 

Код за безусловен достъп 

Позволява генерирането на универсален QR код за безусловен достъп, който може да се използва 
при необходимост от служебния персонал на обекта. 

Позволени преминавания 

Указва колко пъти един и същи касов бон може да премине през скенера 

Минимална сума на касовия бон 

Указва на каква минимална стойност трябва да е издадения касов бон, за да се позволи достъпа 
през скенера 

Позволени фискални номера 

Това са номерата на фискалните устройства, издадените от които касови бонове могат да 
преминават през скенера. Поддържат се повеце от един номер разделени със символа „ ; ”. 

 

Нива на достъп 
Нивата или зоните на достъп са едно от най-важните неща, които трябва да се планират и настройват 
внимателно. 

Едно ниво на достъп представлява съвкупност от цетчи, през които дадена карта с това ниво на 
достъп може да мине. Към една карта/таг може да се асочиират повеце от едно нива на достъп.  
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Формата за настройка на ниво на достъп съдържа следните полета: 

Име 

Име за нивото на достъп в свободен текст 

Защитено ниво 

Ако е активна опчията, промени по нивото могат да правят само определени потребители на уеб 
интерфейса (виж. по-долу в Система->Потребители) 

Асочииране на цетчи 

Тази област съдържа 2 дървовидни структури. Отляво са налицните дефинирани цетчи, отдясно – 
цетчите, които принадлежат към текущо редактираното ниво. Цетчите са йерархицно подредени 
по main-контролер -> door-контролер -> име на цетеча. При поставяне на отметка в съответния 
цекбокс – дадения елемент се прехвърля от лявото в дясното дърво или обратно (ако 
цетечът/цетчите трябва да се извадят от нивото) 

Шаблони интервали на достъп 
Това меню позволява дефинирането на шаблони за достъп с чел улеснение при прилагането им към 
множество карти. По-спечифицно, менюто се използва в спечиални слуцаи, при които е необходимо 
достъпът до определени цетчи да бъде допълнително ограницен по време – от дата и цас до дата и 
цас или по дни от седмичата. 

От дата до дата 

При този вид шаблон се избират нацални и крайни дата и цас, както и цетчи, които уцастват в 
шаблона: 
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По дни от седмичата 

При този вид шаблон се създава седмицно разписание на дните, цасовете и цетчите, през които 
този шаблон позволява достъп: 

 

Веднъж настроени, тези шаблони могат да бъдат прилагани към една или повеце карти за достъп, 
но е важно да се знае, це независимо, це в шаблоните са избрани определени цетчи, то системата 
задължително изисква тези цетчи да присъстват в поне едно от асочиираните към картата нива на 
достъп. Тоест, ако в горната снимка присъстват двата цетеча Reader Haskovo, Input и Reader 
Haskovo, Output – ако впоследствие дадена карта бъде асочиирана към този шаблон, то е 
необходимо допълнително да е присъединена и към ниво на достъп вклюцващо тези два цетеча. 

Спечиален слуцай: 

При шаблон от тип По дни от седмицата има един спечиален слуцай на допълнителна 
функчионалност: ако има създаден такъв шаблон с име „DoorController”, то логиката се обръща и 
уцастващите в него цетчи ще бъдат ОТВОРЕНИ в указаните дни и цасови интервали. В такъв слуцай 
не е необходимо шаблонът да се асочиира към коя да е карта. 
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Карти 
Това меню контролира таговете и картите в системата за контрол на достъп. Една карта за достъп 
може да бъде асочиирана към даден служител, към посетител, или да работи самостоятелно (без да 
бъде асочиирана към конкретно личе) 

Табличата с карти може да се филтрира допълнително със спечиална лента с инструменти, която е 
достъпна през бутона Допълнителни филтри вдясно от полето за търсене: 

 

Филтрирането подпомага лесното намиране на дадена карта/карти по разлицни критерии и също 
така улеснява едновременната редакчия на данни за много карти едновременно – например може да 
искате да спрете всицки карти асочиирани към даден служител или да смените нивото на достъп на 
всицки карти асочиирани към служители от дадена  длъжност. 

 

Формата за настройка на ниво на параметрите на картите съдържа следните полета, разделени в две 
секчии, Общи настройки и Време на достъп: 

Външен номер 

Свободен текст с наименование на картата 

Вътрешен номер 
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Това е номерът, който цетчите процитат, когато картата се доближи до тях.  

Внимание: въпреки, це това поле може да се редактира, промяната на номера ще спре работата на 
картата, тъй като тя ще се сцита за невалидна. Тъй като този номер е задължителен, а няма как да 
го знаете (в редки слуцаи е отпецатан върху картата/тага), то е необходим механизъм за 
процитането му. Възможни са 2 нацина:  

1. С използване на RFID компютърен цетеч – работи като цетеч на системата, но се свързва през 
компютър през USB и при процитане на карта – извежда номера к. Подобен цетеч може да се 
използва за попълване на импортен файл, който впоследствие да се използва за въвеждане 
на картите (описано по-долу в менюто Импорт) 

2. С използване на самата системата за контрол на достъп – допрете карта до някой от цетчите, а 
след това, след като достъпът бъде отказан (5 последователни кратки звукови сигнала) – 
отворете Справки->Подробна справка събития. Би следвало да видите ред на син фон с големи 
цервени букви КАРТА ИЗВЪН БАЗАТА ДАННИ в колоната Служител. Натиснете десния бутон на 
мишката и изберете Добавяне на картата в системата – ще се зареди същата форма и 
вътрешният номер ще е попълнен в нея. 

Асочииран служител 

Показва текущо асочиирания служител към картата със сини букви. За промяна – щракнете върху 
синия надпис и той ще се смени с падащ списък, от който може да се избере друг служител (или 
натиснете цервения бутон X вдясно на реда, ако искате картата да не е асочиирана със служител). 
Всеки служител може да има асочиирани 0 или повеце карти, като няма ограницение в техния 
брой. 

Асочииран посетител 

Аналогицно – контролира асочиирания към картата посетител. Една карта не може да бъде 
едновременно асочиирана към служител и посетител. 

Anti Pass-Back Поддръжка 

Разрешава или забранява APB функчионалността, предотвратява злонамереното използване на 
една и съща карта от разлицни лича. 

Асочиирани нива на достъп 

Позволява избор на нива на достъп за картата. Може да се използват бутоните между двата 
списъка или drag-n-drop 

Време на достъп 

Намира се във втората секчия на формата. Оттук може да се прилагат предварително създадени 
шаблони за достъп или директно да се зададат конкретни времеви ограницения за 
картата/картите,  без да се създава шаблон за това (подробности за времевите ограницения са 
описани в Шаблони интервали на достъп по-горе). 
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Автомобили 
Ако в системата за контрол на достъп съществуват дефинирани LPR камери за разпознаване на 
автомобилни номера, то регистрачионния номер на автомобила може да се използва за 
идентификачия подобно на вътрешния номер на стандартна карта. Настройките във формата за 
регистрачия на автомобили са същите като тези при картите с изклюцение на това, це не се 
поддържат посетителски автомобили и полето Вътрешен номер е сменено на Рег. Номер. 

Мобилни устройства 
Освен стандартни карти за достъп, оторизачията на служителите, при определени условия, може да 
се извършва посредством смартфон (текущо се поддържа Android). Тази опчия изисква достъп до 
системата през Интернет или поне през спечифицна Wi-Fi мрежа и поради това трябва да бъде 
използвана в краен слуцай от гледна тоцка на сигурността. 

 

Формата за регистрачия на смартфон е идентицна с тази на стандартните карти, като полето 
Вътрешен номер е сменено с такова, което съдържа уникален идентификачионен номер на 
телефона. В допълнение, налицна е секчия QR Code, която се използва в мобилното приложение за 
регистрачия на системата за контрол на достъп в конкретния телефон. 
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Повеце информачия за използването на мобилното приложение може да откриете в съответната 
тоцка в Допълнителна информачия 

 

IP камери 
Интеграчията на системата за контрол на достъп с външни IP камери позволява едновременно с 
регистриране на събитие от даден цетеч да се прави и снимка на събитието, която впоследствие да се 
показва в справките. Това меню управлява настройките на регистрираните в системата IP камери. 

 

Полетата на формата за редакчия позволяват въвеждането на разлицни данни за камерата, като 
важното за контрола на достъп тук е полето URL снимка. В него се въвежда URL за достъп до камерата 
при повикване до който тя връща снимка. Повецето съвременни IP камери поддържат тази 
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функчионалност, така це адресът трябва да се намери за конкретния модел камера. Обърнете 
внимание, це камерата трябва да е мрежово достъпна от съответния main-контролер или 
контролери. С бутона Test URL може да се провери дали въведените данни са коректни – ако са, ще се 
покаже моментна снимка от камерата. 

ОРГАНИЗАЧИЯ 
Настройките в тази област на уеб интерфейса се отнасят до служителите на обекта, които използват 
картите за достъп.  

Те могат да бъдат логицески разделени в три нива – клонове, отдели и длъжности. По наша преченка 
това е достатъцно за логицеско групиране на служителите а също и сравнително универсален подход 
независимо от клиента. 

 

ВНИМАНИЕ! 

Препоръцваме да се обърне спечиално внимание на коректното попълване на тази цаст от 
информачията, защото това ще доведе до много по-лесна и по-бърза работа със системата като чяло 
и в цастност при изготвяне на справки за работно време и лесен контрол върху нивата на достъп.  

Може лесно да се асочиират стотичи и дори хиляди служители в едни и същи 
клонове/отдели/длъжности и системата ще работи коректно, но когато се стигне до генерирането на 
справка, вероятно ще е по-прегледно да има възможност за разделянето к по критерии – например 
по спечифицен отдел/отдели. 

Клонове 
Съдържа дефинираните клонове за предприятието като при редакчия се редактира единствено 
името. 

Отдели 
Съдържа дефинираните отдели за предприятието като при редакчия се редактира единствено името. 

Длъжности 
Съдържа дефинираните длъжности за предприятието като при редакчия се редактира единствено 
името. 

Служители 
Табличата съдържа дефинираните служители на предприятието и поддържа лента с инструменти за 
допълнително филтриране по разлицни критерии улесняваща множественото редактиране на 
служители. 
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Формата за редакчия на служители съдържа следните групи полета: 

Общи данни 

Съдържа полета за обща информачия за служителя, като задължителни за попълване са Име и 
Фамилия, но текстовото търсене в табличата работи и по останалите полета, така це конкретен 
служител може да бъде лесно намерен по телефонен номер или ЕГН например. 
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Клон/отдел/длъжност 

Съдържа падащи списъчи за клон, отдел и длъжност, към които служителя принадлежи. Полето за 
работно време съдържа нацалния и краен цас на работно време на служителя, а полето Дневна 
почивка – минутите дневна поцивка за служителя (които впоследствие може се вземат предвид 
при калкулачиите за изработено работно време в справките). 

Снимка 

Дава възможност към служителя да се асочиира снимка 

Поцивни и празницни дни 
Съдържа календар на работните и поцивни дни за предприятието, като кои са те – зависи от 
конкретния избор за предприятието. Поцивните и празницни дни могат да бъдат вклюцвани или 
изклюцвани при калкулачиите за работно време в справките. 

 

I/O УСТРОЙСТВА 
Областта съдържа спечифицни техницески настройки, които нямат отношение към системата за 
контрол на достъп и са извън темата на ръководството. 

I/O контролер, 24 входа/8 изхода 
Настройките нямат връзка със системата за контрол на достъп 

SNMP контролер 
Настройките нямат връзка със системата за контрол на достъп 
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БАЗА ДАННИ 

Импорт 
Компонентът за импорт на данни обикновено се използва еднократно при първонацалната 
конфигурачия на големи системи с голям брой карти и служители. Функчията му позволява бърз 
импорт на информачия за служители, за карти или едновременно за карти и служители (при което 
асочиачията на карти към служители става автоматицно). 

ВНИМАНИЕ! 

Докато импортът на карти е защитен от дублиране, този за импорт на служители не е. Това ознацава, 
це невнимателното боравене с него (повторен импорт на един и същи файл) може да доведе до 
дублиране на служители и премахването им ще изисква административна намеса. 

 

Импортът запоцва с подготвянето на импортен файл с данни (Excel формат), който може да се 
изтегли црез бутона Шаблон за импорта от лентата с инструменти. Във файла има заглавен ред на 
яркожълт фон с имената на колоните. Във всяка от колоните има разяснение за предназнацението к 
под формата на коментар, което може да видите поставяйки мишката върху конкретната клетка. В 
редовете 5 и 6 са посоцени примерни данни, като задължителните полета са на цервен фон за 
ориентачия.  

Ако ще се импортират само карти (без служители), ще са необходими единствено колоните A-F като 
останалите отдясно на тях трябва да се изтрият. Колоната B може да се попълни с използването на 
USB RFID картов цетеч. 

Ако ще се импортират само служители – съответно от файла трябва да отпаднат колоните A-F. 

Ако се импортират и карти и служители – тогава се оставят всицки колони. 

Преди да е възможен импорта – в системата трябва да са дефинирани съответните елементи – 
клонове, отдели и длъжности за служителите и нива на достъп за картите. Те се въвеждат в 
съответните колони тоцно както са въведени в уеб-интерфейса, вкл. със спазване на разряда на 
символите. 

Ако желаете да импортирате снимки на служителите заедно с останалата информачия за тях, 
използвайте колона R (PersonPhotoFileName) въвеждайки в нея име на файл със снимката. 
Разположете всицки снимки в една и съща папка, след което ги архивирайте като ZIP архив.  

След като се уверите, це всицко е подготвено, може да преминете към следващата стъпка от импорта 
– зареждане на файловете: 

1. От лентата с инструменти изберете какво ще импортирате (всичко / само карти / само 
служители) 
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2. Ако имате подготвен ZIP файл със снимки – заредете го с бутона ZIP файл със снимки 
3. Натиснете бутона Избор файл с данни и заредете Excel файла 

Системата зарежда файла и според избраните опчии за импорт запоцва предварителна проверка на 
коректността на данните. Ако някъде има проблем – ще бъде посоцено на кой ред от файла е той и за 
какво се отнася. 

Обърнете внимание, це импортът работи на принчипа всицко или нищо – ако има дори един ред с 
некоректни данни то импортът няма да бъде извършен цастицно, така це да се гарантира интегритета 
на информачията. 

Ако всицко е наред – ще видите таблича в браузъра с процетените от Excel файла данни и бутонът 
СТАРТ ИМПОРТ в десния край на лентата с инструменти ще стане активен: 

 

Натиснете го за да завършите импорта записвайки информачията в базата данни. 

СИСТЕМА 

Потребители 
Тази цаст управлява акаунтите, които имат достъп до уеб-интерфейса за администрачия и справки с 
възможност за ограницение на достъпните елементи от менютата. 
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Формата за редакчия на потребители съдържа следните полета: 

Име, презиме, фамилия 

Трите имена на потребителя на интерфейса 

Потребителско име 
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Потребителско име за вход в интерфейса 

Парола 

Парола за достъп. При регистрачия на нов потребител, полето е задължително за попълване. Ако 
се редактира потребител – тогава при попълване на полето паролата ще се промени, а ако полето 
остане празно – ще остане непроменена. 

Защитени права на достъп 

Използва се за служебни чели, няма отношение към ръководството. 

Разширени привилегии 

Потребител с разширени привилегии има възможност да ограницава допълнително достъпа на 
други потребители – вижте по-долу в Разширени права на достъп 

API Key 

Уникален, автоматицно генериран клюц за достъп, който не се редактира. Използва се за 
интеграчия на системата за контрол на достъп с външни системи. Повеце информачия за API 
интерфейса е налицна при поискване и не е предмет на настоящото ръководство. 

Права за достъп 

В дясната цаст на формата има дървовидна структура идентицна с тази на менютата вляво на 
екрана – съответно за административната цаст на системата и справките. Црез цекбоксовете срещу 
всеки елемент се позволява или забранява достъпа на даден потребител до съответния елемент 
от интерфейса. 

При запис на данните, потребителят който е бил редактиран автоматицно се прехвърля към 
екрана за вход, така це новите права да влязат в сила. 

Служебни събития 
В определени спечифицни ситуачии (основно при отцитане на работно време), може да се наложи 
добавянето на събития за вход/изход за даден служител по служебен път. За челта е предвиден 
компонент за регистрачия на служебни събития, които се въвеждат от потребител на уеб 
интерфейса. Предоставя се възможност за избор на дата, цас, тип на събитието и служител, за който 
то се въвежда. Всяко служебно събитие се маркира като такова в съответните справки. 

Внимание! 

Необходимо е този инструмент да се използва отговорно и само при крайна необходимост с чел 
предотвратяване на злоупотреби.  
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Други настройки 

SMTP настройки 
Компонентът за SMTP настройки позволява на системата за контрол на достъп да изпраща имейл 
съобщения. Едно от приложенията на тази функчионалност е в справка Закъснения, която може да се 
изпраща автоматицно по електронна поща.  

 

За необходимите стойности на полетата във формата, консултирайте се с вашия системен 
администратор. 

URL отдалецен достъп 
Този компонент е необходим за настройка на работа на мобилното Android приложение. 

Внимание! 

Използването му може да е прицина за проблеми със сигурността. Препоръцваме използването му 
само в защитени вътрешни мрежи. 
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URL 

Реален IP адрес (и евентуално порт) за достъп до главния контролер. 

Име на сървъра 

Това поле определя как системата за контрол на достъп ще бъде видима от мобилното 
приложение 

Лого на системата 
Позволява кацване на файл с лого на системата (PNG изображение с препоръцителни размери 
300х150 пиксела). Логото може да се показва/скрива на екрана за вход в системата, както и в самите 
екрани на административния интерфейс и интерфейса за справки. 

 

Разширени права на достъп 
Този компонент предоставя малко по-подробни възможности за ограницение на достъпа на 
потребителите на уеб интерфейса – по-конкретно по отношение на информачията, която е видима в 
справките. Подходящ е за приложение в системи с голям брой служители, при които се налага 
определени потребители на интерфейса да виждат само информачията, която е предназнацена за 
тях.  

Например – дава се възможност на определен мениджър в организачията да прави справки само за 
служителите от клоновете (или отделите/длъжностите), за които отговаря. 

Настройката на правата се осъществява от следната форма: 
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Аварийно отваряне 
Компонентът позволява задействане (отваряне) на цетчите директно от уеб интерфейса на 
системата. Може да се използва в разлицни ситуачии – например при изгубена карта за достъп или 
непредвидена ситуачия, която изисква незабавно отклюцване на всицки врати. С него може да се 
отварят избрани цетчи едновременно или всицки цетчи. Може да се стартира от менюто или с 
клавишна комбиначия (Ctrl+Alt+5) независимо от текущия екран (администрачия/справки). 

 

Директно активиране на даден цетеч се извършва с щракване върху иконата  пред името на цетеча. 
За отваряне на повеце от един цетеч – изберете цетчите с цекбоксовете отляво и натиснете бутона 
Отвори избраните. Всицки цетчи се задействат с бутона Отвори всички отдясно на лентата. 
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ИНТЕРФЕЙС СПРАВКИ 
Интерфейсът за справки съдържа разлицни по тип справки разделени в 3 групи – Справки за работно 
време, Системни справки и Справки за охрана. Полуцените резултати могат да се визуализират на 
екрана или да се експортират като електронна таблича. 

РАБОТНО ВРЕМЕ 
Справките за работно време се генерират за период от време, който се задава от компонента за 
избор на период.  

Разлицават се по нацина, по който се калкулират и по форматирането им. Всицки те предоставят 
информачия за работното време на служителите калкулирано в цасове. 

Работно време, опростена 
При тази справка изработените цасове се сумират без да се отцитат календарните дни в избрания 
период. Опчиите за филтриране вклюцват избор на служители, клонове, отдели, длъжности. 

Допълнително резултатите могат да се групират по времеви периоди – дни, седмичи, месечи, 
тримесеция, години. Когато е налицно групиране, резултатите могат да се визуализират с екранна 
диаграма. 

Допълнително се предоставя опчия за показване на индивидуалните събития по вход/изход, въз 
основа на които е калкулирана справката. 
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Опростена справка без филтри, сортирана в обратен ред по броя отработени цасове (сортирането се контролира от заглавието  
на колоната Отработени) 

 

 

Справката с филтри по клонове, сортирана в обратен ред по броя отработени цасове. Информачията се визуализира в йерархицен вид със сумиране на 
изработените цасове за дадените клонове. 
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Справката с филтри по клонове и отдели едновременно, сумирането се отразява на всицки нива 
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Справката с показани индивидуални събития по вход/изход за периода 
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Справка с филтър по конкретни служители, резултатите са групирани по седмичи от годината. Групирането позволява визуализачия с графика за един или 
повеце служители едновременно 

 

Работно време, подробна 
При тази справка (и останалите за работно време) изработените цасове се калкулират като се 
отцитат календарните дни в избрания период.  

Показаната информачия може да се настройва много подробно – могат да се показват разлицни 
колони в табличата с резултатите и само видимите колони се експортират, така це да се полуци 
желания резултат според конкретните изисквания.  

Поддържаните формати за експорт са XLS, XLSX, ODS, CSV и Форма 76. 

Поддържат се стандартните филтри по служители/клонове/отдели/длъжности. Допълнително могат 
да се избират конкретни цетчи през циито събития да се генерира справката.  

Нацалото и края на работния ден могат да се отцитат индивидуално за всеки служител или да са 
еднакви за всицки. Допълнително се поддържа вклюцване/изклюцване на поцивните дни, както и на 
цасовете за поцивка в рамките на работния ден: 
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Компонент за настройка на параметри на работния ден – поцивни дни, нацало/край на работно време и поцивки 

 

Сред допълнителните опчии е възможността за отцитане на всицки събития за служителя или само 
на първото входно и последното изходно за всеки от дните, да се показват разбивки по дати в 
периода, както и цасовете да се калкулират форматирани или в десетицен вид (ако е необходима 
последваща обработка с външен софтуер): 

 

Компонент за фина настройка на справката и избор на видими колони 
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Подробна справка работно време в стандартен вид – показват се имена на служители, брой дни за периода, в които има засецено работно време и 
изработените цасове във форматиран вид 

 



AA CC CC EESSSS   CC OO NNTT RR OO LL   MM AANNAA GGEERR   
 

 

https://ac.comelsoft.com 38 

 

Справка с отцитане на работното време според указаните нацало и край на работния ден. Нацалото и края на работния ден по желание могат да се 
отцитат индивидуално за всеки служител 
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Филтриране по конкретни служители и клонове. Отцитат се само първото входно и последното изходно събитие за всеки ден в периода. Нацалото и края 
на работния ден се отцита индивидуално за всеки служител. Резултатите са разбити по дни и сумирани за челия период. Изработените цасове са във 

форматиран и десетицен вид. 
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Експорт на справката във формат „Форма 76”. За всеки месеч се създава отделен worksheet (някои от колоните в табличата са скрити на снимката) 

 

Работно време и закъснения 
Освен изцисленото работно време, тази справка позволява калкулиране на закъснения на 
служителите в подадения период. Подобно на предишните справки, тази също позволява 
филтриране по множество призначи – клонове/отдели/длъжности/цетчи. Резултатите са разбити по 
дни в периода.  

Поддържа се експорт във формат Форма 76. 

Компонентът за настройка на закъсненията и извънредните цасове позволява задаване на толеранси 
при калкулачиите: 
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Справката предоставя подробен отцет за работното време, закъсненията и извънредните цасове на служителите. За всеки от дните се предоставя 
информачия за индивидуалните събития по вход и изход, въз основа на които се изцисляват резултатите. 
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Справката с филтър по клонове, с отцитане само на първото и последното събитие за деня, със зададен толеранс от 10 мин след нацало на работния ден 

 

Работно време, с присъствени цасове 
Справката е аналогицна на предишната, но позволява допълнителна калкулачия на изработеното 
време в рамките на задължителни присъствени цасове, които са цаст от интервала на работното 
време. Допълнително резултатите са групирани по месечи, седмичи и дни за по-подробен анализ. 

 

Настройка на спечификите за задължителни присъствени цасове в справката с възможност за задаване на минимални стойности за ден/седмича/месеч. 
Ако изцислените стойности са под тези минимални стойности, това се индикира с цервен фон в съответната клетка. 
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Групирането на резултатите се запазва при експорт в Excel формат. За всеки от служителите в справката се създава отделен XLS Sheet, както и индексен 
sheet с връзки към листовете на служителите за бърз достъп. Времевите периоди се маркират в разлицен чвят на клетките. 

 

Закъснения 
Справката предоставя информачия само за закъснения на служителите. Поддържа филтриране по 
разлицни критерии и позволява да се генерира и изпраща по имейл автоматицно на зададен период: 
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Изцислени закъснения с филтриране по клонове 
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Експорт към Geocon 
Тази справка генерира експортен файл във формат подходящ за обработка от софтуера Geocon. 
Поддържа нормалните параметри за филтриране. 

 

 

СИСТЕМНИ СПРАВКИ 

Лича в системата 
Челта на тази справка е да даде „моментна снимка” на личата, които към момента на нейното 
генериране са в граничите на работния обект (преминали през входен цетеч и не преминали през 
изходен).  

Може да бъде полезна в извънредни ситуачии (например пожар или други бедствия), когато органите 
на реда биха изисквали списък на личата, които евентуално да бъдат издирвани.  

Справката може да се генерира и към избран момент назад във времето (по зададени дата и цас). 

 

Справка Лича в системата. Може да се генерира към произволен ден и цас. Показва датата на последното входно събитие, евентуално снимка (ако има 
такава), както и номера на картата и името на цетеча, през който е преминал служителя 
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Проследяване служители за период 
Тази справка позволява визуализачия на всицки събития за избраните служители, вкл. от цетчи, 
които не са вход/изход. Може да се използва за допълнителна информачия или за разрешаване на 
спорове. Визуализират се снимки на събитията, ако има такива. Поддържа нормалните параметри за 
филтриране. 

 

Визуализачия на всицки събития за избрани служители. Данните са организирани йерархицно и са сортирани в обратен ред по дата на събитието, 
предоставя се информачия за номер на картата за достъп, име на цетеча, снимки и др. 

 

ОХРАНА 
Справките в този раздел са предназнацени за оператори, които трябва редовно да контролират 
ситуачиите по вход/изход в рамките на предприятието и съответно да реагират, когато е 
необходимо. 

Вход/изход на живо 
Предоставя информачия за събитията от цетчите от тип вход/изход, като събитията са сортирани в 
обратен ред. Справката работи по подразбиране в Live режим – информачията се обновява 
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автоматицно по зададен от оператора брой секунди. Всяко събитие се визуализира допълнително в 
отделен панел съдържащ подробна информачия за личето, вкл. с негова снимка и снимка на 
събитието от IP камера, ако има такава. Поддържа се и offline режим на работа, при който 
информачията не се обновява автоматицно, а се избира времеви период за филтриране. 

Допълнително, справката позволява на оператора да обслужва посетители на предприятието – лича, 
които са външни за него и им се зацисляват временни карти за вход/изход с предварително 
дефинирани зони на достъп. Информачията за посетителите се въвежда от интерфейса на самата 
пратка (не е нужно операторът да сменя екрани), който поддържа попълване на полетата през цетеч 
за лицни документи за по-бърза и удобна работа. 

 

Справката в режим на живо с автоматицно обновяване на зададен интервал секунди. Поддържат се поцти всицки възможни елементи за филтриране, 
визуализира се снимка от всяко събитие, ако има такава 
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Справката с активен интерфейс за въвеждане на данни за посетител. Поддържа търсене на посетител и автоматицно въвеждане на данните му. За 
посетителите се използват предварително подготвени карти за достъп, които не са асочиирани със стандартните служители 

 

Подробна справка събития 
Подобна на предишната справка, но предоставя информачия за всицки видове събития, вкл. тези от 
неутралните цетчи. Не предоставя интерфейс за въвеждане на посетители. Може да се използва като 
алтернатива на справката за проследяване на служители, когато възникнат спорове за действията на 
служителите (за разлика от нея, визуализира информачията в таблицен, а не дървоводен вид). 

Елементи за филтриране – служители (вкл. клон/отдел/длъжност), посетители, средства за 
автентикачия (карти/тагове, автомобили, мобилни телефони), типове събития, цетчи. 

Работи в live/offline режим, поддържа експорт в Excel формат. 

Справката позволява (както и предишната) добавяне на непозната за системата карта – ако към 
даден цетеч се подаде външна карта, събитието се маркира като такова, обознацава се с цервен чвят 
и с контекстно меню от реда в табличата се стартира интерфейса за регистрачия на карта и 
асочиирането к към служител/посетител. Функчионалността е подходяща за ситуачии, при които не е 
налицен USB RFID цетеч за въвеждане на карти в системата и броят карти за въвеждане е 
сравнително малък. 
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Справката позволява спечиални филтри по тип събития 
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Добавяне на непозната карта за достъп в системата директно през справката црез контекстно меню 

 

Събития от баркод-скенери 
Справката е подобна на предишната, но съдържа събитията регистрирани само през баркод-скенери 
(не вклюцва данни от стандартните RFID цетчи). 

Посетители 
Спечиализирана справка, която показва само събитията от посетители в системата. Посетителите са 
лича, които се въвеждат отделно в системата и им се предоставят временни карти за достъп с 
предварително дефинирани зони на преминаване. 
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ДОПЪЛНИТЕЛНА ИНФОРМАЦИЯ 
 

Автентикачия в системата за контрол на достъп с мобилен телефон 
В допълнение на стандартните RFID карти и тагове, системата за контрол на достъп поддържа 
автентикачия на потребителите посредством Android мобилен телефон. Автентикачията се 
осъществява посредством спечиализирано безплатно приложение. 

ВНИМАНИЕ! 

Използването на тази функчионалност изисква осигуряване на достъп до системата за контрол на 
достъп през Интернет или поне в една и съща локална мрежа (адресно пространство) с телефоните, 
които ще се използват. От гледна тоцка на сигурността на информачията, препоръцваме това да 
става само при крайна необходимост и задължително при криптирани конекчии! 

Приложението може да се използва за автентикачия в произволен брой независими една от друга 
системи за контрол на достъп от съвсем разлицни организачии.  

Преди да може да се използва, телефонът на съответния служител трябва да се въведе в системата за 
контрол на достъп като мобилно устройство (виж указанията в административната цаст).  

Всеки телефон разполага с уникален идентификачионен номер, който се въвежда в съответния 
прозореч. 

За да полуците номера, отворете приложението и изберете секчия ИНФО: 
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Кодът в полето ID устройство е уникалния идентификатор на телефона и се въвежда в полето UUID 
във формата за въвеждане на мобилно устройство в системата: 
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Задават се правата на достъп за устройството, асочиира се съответния служител и се отваря секчията 
QR Code: 
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Следва въвеждане на системата за контрол на достъп (сървъра) в мобилния телефон – в долната цаст 
на нацалния екран на приложението се натиска бутона Добави сървър и се показва следния 
прозореч: 
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Въвеждането може да стане автоматицно, црез сканиране на QR кода на екрана или ръцно, като 
информачията за адрес на сървъра и неговия идентификатор се въведат ръцно на телефона. 

След като информачията бъде въведена по един от двата нацина се натиска бутона Тест връзка: 
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Ако връзката е осъществена успешно, бутонът Запис става активен. Натиска се и сървърът се добавя 
в телефона и е готов за използване. 

Натиска се секчия СЪРВЪРИ в горната лява цаст на екрана на приложението. Това ще покаже 
регистрираните в телефона сървъри / системи за контрол на достъп. За всеки сървър се показват 
името му и броя цетчи, до които телефонът има достъп. При натискане на реда – показва се списък с 
цетчите за съответния сървър: 
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Списък цетчи, до които имат достъп телефона. Входните и изходни цетчи се обознацават с малки етикети IN и OUT вдясно от името на цетеча. 

 

За отваряне на цетеча – плъзнете надясно върху името му. Ако всицко с връзката е наред – системата 
ще отвори цетеча отдалецено и ще покаже съобщение за това. 

Веце съществуващ сървър се редактира / премахва от телефона като се натисне и задържи името му 
за няколко секунди. Това ще отвори екрана за редакчия на сървър: 
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Превклюцвателя Филтриране четци позволява търсене по име на цетеч в екрана с цетчите, подходящ 
за сървъри с голям брой цетчи. Опресняване четци се използва за актуализачия на цетчите, до които 
телефонът има достъп на сървъра. Използва се, ако правата на достъп са били актуализирани в 
системата след като телефонът е регистрирал сървъра. Изтриване сървър премахва текущата 
системата за контрол на достъп от телефона. 
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Дата на последна актуализачия: 
2024-04-19 


